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Vos données personnelles sont-elles encore protégées ?

Piratage du site du CSEC. Les salariés rattaches
au CSE OFS sont-ils concernés ?

29 septembre 2026 - IL - OFS

Depuis plusieurs mois, nous nous interrogeons sur la protection des données personnelles des salariés au sein du CSE Orange France

Siége. Aujourd'hui, les faits prennent une nouvelle dimension :

= Enmai 2026 les outils du CSEC (Comité Social et Economique Central de 'UES Orange) subissent une 1¢¢ cyberattaque,
= Fin mai 2026, lors du CSE d'OFS |a nouvelle majorité hétéroclite a quand méme voté et décidé de mutualiser certaines

prestations (enfance et handicap en particulier) au niveau du CSEC sans se soucier un instant des conséquences en termes de
sécurité. Cette décision a impliqué la création d’'une passerelle entre le SI du CSE OFS et du CSEC le 1¢r aolt 2026 alors qu'ils

étaient jusque-la hermétiques !!

=  En septembre 2026 une nouvelle attaque informatique a frappé les outils du CSEC.
Les informations journaliéres communiquées par le CSEC au Bureau du CSE OFS sont particuliérement préoccupantes.
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v MAI 2026: 152 COMPTES
SALARIES COMPROMIS

Entre le 2 et le 4 mai 2026, une premiere attaque a permis de
comprometire 152 comptes salariés.

Le ou les hackers avaient notamment pu accéder a des comptes
Pluxee et utiliser les soldes disponibles, entrainant le
détournement d'avantages attribués a certains salariés.

L'origine de cette attaque avait été identifiée : la compromission
d'un compte de gestionnaire dont le mot de passe n'était pas
suffisamment complexe. L'attaguant avait ensuite modifié les
adresses électroniques de plusieurs comptes afin de récupérer
les liens de réinitialisation de mots de passe et prendre le
contréle d'autres acces.

Une premiére alerte qui aurait dii suffire. Mais quelques mois
plus tard...

& SEPTEMBRE 2026 : NOUVELLE
CYBERATTAQUE

Début septembre, le CSEC a di fermer son site de prestations
ainsi que les acces au serveur d'authentification utilisé par le
CSE OFS depuis le 1¢r aodt 2026.

Le constat communiqué aux membres du Bureau du CSE OFS
est pour le moins alarmant :

= Le site du CSEC pourrait ne jamais étre réactivé,

= De nombreux logiciels malveillants non identifiés y
auraient été implantés,

= Le nombre de salariés potentiellement impactés n'est
pas encore connu,

= Le ou les hackers pouvaient modifier les droits
d'accés de comptes salariés,

= Une usurpation des comptes salariés dans des
demandes de versement de dotation n'est pas exclue,

= Une éventuelle fuite de données personnelles n'est
toujours pas écartée.

Une expertise forensique, pouvant durer 5 a 6 jours, a donc été
confiée a Orange Cyberdefense et au CERT afin notamment de
déterminer si des données personnelles ont pu étre exfiltrées.

DEUX CYBERATTAQUES EN QUELQUES MOIS

La question n'est donc plus de savoir si la sécurité informatique
est un sujet important. La question est : pourquoi n’a-t-elle
pas été suffisamment sécurisée avant la deuxiéme
attaque ?

+ ET AU GSE OFS ?

C'est précisément la que la responsabilité du Bureau du CSE
OFS doit étre interrogée. Depuis le changement de majorité qui
s'est produit début février 2026, nous nous interrogeons sur les
conditions de protection des données personnelles des salariés
du périmétre Orange France Siége.

Nous sommes depuis particuliérement inquiets sur :

= Lamise en conformité des traitements de données,

= |asécurisation des acces,

= Lalimitation des habilitations aux seules personnes
autorisées,

= Latracabilité des accés et des actions réalisées,

= Lidentification des élus du CSE OFS qui peuvent accéder
a quelles données et pour quelle finalité.

Ces demandes ne sont pas théoriques. Le CSE OFS traite
quotidiennement des informations concemant votre vie
personnelle :


https://www.cfecgc-orange.org/documents/etablissements/divisions-ues/orange-france-siege/tract_cfe-cgc_ofs_-_changement_de_majorite.pdf
https://www.cfecgc-orange.org/documents/etablissements/divisions-ues/orange-france-siege/tract_cfe-cgc_ofs_-_changement_de_majorite.pdf
https://www.cfecgc-orange.org/documents/etablissements/divisions-ues/orange-france-siege/tract_cfe-cgc_ofs_-_changement_de_majorite.pdf

= Votre situation familiale,

= Vos coordonnées hancaires et votre avis d’'imposition,

= Vos coordonnées personnelles,

= Vos prestations et vos habitudes de consommation,

= Etparfois, des informations relatives a votre santé, votre
handicap ou vos difficultés personnelles.

Toutes ces informations vous concernent. Elles nécessitent
une protection adaptée a leur nature et ne doivent étre
accessibles qu'aux personnes qui en ont réellement besoin pour
exercer leur mission.

| LE BUREAU DU CSE OFS DOIT
ASSUMER SES RESPONSABILITES

Le Bureau du CSE Orange France Siége n'est pas une simple
chambre d'enregistrement. Il est responsable de la gestion et de
l'organisation des activités du CSE.

Lorsqu'il s'agit de données personnelles de plusieurs milliers de
salariés, la question des habilitations, des accés et de la
sécurité ne peut pas étre traitée a la légére.

Et lorsqu'un risque est avéré, il doit faire 'objet d'une analyse
précise. Or, depuis février 2026, nous estimons que la
situation est particuliérement préoccupante concernant la
gouvernance des accés aux données. Notre question est
donc simple : Qui a aujourd’hui accés aux données des
salariés au CSE OFS ? Et surtout : Qui contréle ces accés ?

Il est également a préciser que linstance s'est dotée d'un
Délégué a la Protection des Données du CSE. Dans ce
contexte, nous considérons qu'il est légitime de demander :

= Quelles mesures ont été prises depuis ce dernier
piratage ?

= Quels élus disposent actuellement d'habilitations
permettant d'accéder aux données personnelles des
salariés ?

= Ces habilitations correspondent-elles réellement aux
missions exercées ?
Les accés sont-ils tracés et régulierement contrdlés ?

= Les élus ayant accés aux données ont-ils regu une
formation adaptée ?

= Une charte de confidentialité est-elle signée par toutes
les personnes ayant acces a ces informations ?

( PENDANT LES 10 ANS DE NOTRE
GESTION, NOUS AVIONS FAIT UN
AUTRE CHOIX

Pendant les mandatures précédentes, nos élus CFE-CGC
Orange avaient fait de la confidentialité et du principe du
"besoin d'en connaitre” une régle essentielle.

Les élus des commissions ASC et Restauration qui traitaient les
demandes des salariés avaient notamment signé une charte de
confidentialité. lls n'avaient acceés qu'aux informations
réellement nécessaires a l'exercice de leur mission et a leur
périmétre d'intervention.

Pourquoi cette prudence ? Parce qu'une donnée personnelle
n'est pas une donnée comme les autres. Et parce que I'€lu qui
traite une demande d'un salarié n'a pas besoin de connaitre
toute sa vie privée pour traiter correctement cette demande.

@ LE PIRATAGE DE SEPTEMBRE
CHANGE-T-IL LA DONNE ?

OUI! Car le CSEC reconnait aujourd'hui que le ou les hackers
pouvaient notamment modifier les droits d'accés de comptes
salariés. Cela démontre une chose essentielle : Les droits
d’accés sont un enjeu majeur de sécurité.

Et lorsque la nouvelle majorité hétéroclite décide de mutualiser
certaines prestations au CSEC en dépit de I'opposition de la
CFE-CGC Orange, elle fait courir un risque sécuritaire a tous les
salariés rattachés au CSE OFS. Ce n'est donc pas seulement
une question d'informatique. C'est surtout une question de
gouvernance du CSE.

La CFE-CGC Orange au GSE OFS demande des comptes et des garanties

Pour la CFE-CGC Orange, la protection des données et des prestations des salariés n’est pas négociable.

C'est la raison pour laquelle nous demandons au Bureau du CSE OFS ;

P> La réalisation en URGENCE d’'un AUDIT SECURITE COMPLET pour détecter et quantifier d'éventuelles : fuites de données,
compromissions de comptes, installations de logiciels malveillants...,

»» La mise en conformité des traitements de données avec la signature d'engagements de confidentialité par les personnes habilitées,

P> La sécurisation des accés aux données personnelles en instaurant une limitation des habilitations aux seules personnes qui en ont

réellement besoin,

P> Que les salariés dOFS qui ont besoin des prestations, disponibles nativement & OFS et « externalisées » au CSEC, puissent y
accéder dans les plus brefs délais a I'neure ou le pouvoir d’achat est crucial, le vote ayant conduit & une potentielle « double peine »,

P> Mais surtout une information transparente et exhaustive des salariés sur les conséquences de la cyberattaque de septembre.
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